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Peiny zakres dostepu do dokumentu — odczyt, modyfikacja, usuwanie, dodawanie:

1. Administrator merytoryczny.

2. Administrator systemu.
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1 Cel

Celem dokumentu jest okreslenie warunkéw korzystania przez uzytkownikéw z systemu LS| oraz
zapewnienie dostepu do aktualnej informacji w zakresie wymaganym przepisami prawa, w tym
okreslenie:

1.  definicji administratora danych osobowych i jego obowigzkéw oraz zakresu odpowiedzialnosci

Przepisy prawa:
o ustawa z dnia 18 lipca 2002 r. o swiadczeniu ustug drogg elektroniczna;
o ustawa z dnia 10 maja 2018 o ochronie danych osobowych;

o rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE .

2 Zakres

Niniejszy dokument stosujg wszyscy uzytkownicy systemu LSI:

e eksperci;

e whnioskodawcy;

e beneficjenci, wykonawcy.

3 Postanowienia ogolne

1. RUS-LSI, okresla zakres obowigzkéw i odpowiedzialnosci uzytkownikow systemu LS|
w zakresie bezpieczenstwa informacji. RUS-LSI jest syntezg informacji zawartych w Polityce
Bezpieczenstwa Informaciji NCBR, Polityce Bezpieczenstwa Systemow Informatycznych NCBR
oraz Polityce Bezpieczehstwa Danych Osobowych NCBR, reguluje obszary bezpieczehAstwa
informatycznego i ochrony informacji.
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a. potgczenie z siecig Internet;
b.  zainstalowana przegladarka internetowa:
o najnowsza wersja Google Chrome;
o najnowsza wersja Mozilla Firefox.
C. uruchomienie obstugi skryptow Java Script;
d.  wylaczenie blokowania wyskakujgcych okien w przegladarce internetowe;.

2. Dostep do aplikacji nie jest mozliwy za pomocg przegladarki Internet Explorer 8 lub starszej.

potgczenie SSL pod adresem:

https://Isi.ncbr.gov.pl — Panel uzytkownika;

https://Isi.ncbr.gov.pl/ekspert — Panel eksperta.

na okres niezbedny do wykonywania planowanych prac lub wyeliminowania niepozgdanych
zdarzen. O planowanych przerwach zwigzanych z prowadzeniem prac o ktérych mowa w zdaniu
poprzednim, operator informuje na swojej stronie internetowej pod adresem:

zadne procesy i ustugi, ktére mogg negatywnie wptywac na stabilno$¢ pracy i bezpieczenstwo
danych.

5 Polityka haset

a. hasto sktada sie z minimum 8 znakéw;
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b. hasto musi spetniaé warunek ztozonosci polegajgcy na wystepowaniu w nim: wielkiej
i matej litery, oraz cyfry lub znaku specjalnego (np. |@#);

hasto musi by¢ zmieniane minimum co 30 dni;

o o

kolejne hasta muszg byc¢ rozne, zapamietywanych jest 6 ostatnich haset;
e. hasta nalezy przechowywaé¢ w sposéb gwarantujgcy ich poufnosc;

f. zabrania sie udostepniania haset innym osobom.

3.  Zabrania sie tworzenia haset na podstawie:
a. cechinumerdw osobistych (np. dat urodzenia, imion itp.),
b.  sekwencji klawiszy klawiatury (np. gwerty, 12qwaszx),
C. identyfikatora uzytkownika.

4.  Zabrania sie tworzenia haset fatwych do odgadniecia.

5. Uzytkownik ponosi petng odpowiedzialnos¢ za utworzenie hasta i jego bezpieczne

przechowywanie.

6. Hasta nie mogg by¢ ujawniane w sposob celowy lub przypadkowy i powinny by¢ znane

7.  Hasta nie powinny by¢ przechowywane w formie dostepnej dla osob nieupowaznionych:
a w plikach,
b. na kartkach papieru w miejscach dostepnych dla oséb trzecich,
C. w skryptach,
d.  winnych zapisach elektronicznych i papierowych, ktére bytyby dostepne dla oséb trzecich.

8. W przypadku nieumysinego ujawnienia hasta osobie nieuprawnionej lub podejrzenia
ujawnienia, nalezy bezzwtocznie dokonaé zmiany hasta.

10. Hasta do systemu LS| nie powinny by¢ przekazywane, ani przesytane za pomoca telefonu,

faksu, poczty e-mail w formie jawne;j.

11. Blokada tymczasowa konta nastepuje w przypadku 3 krotnego, btednego wpisania nazwy

12. Za poprawnos¢ danych wprowadzanych do systemu LS| odpowiada uzytkownik.

13. Zabronione jest korzystanie z systemu LS| z uzyciem danych dostepowych innego uzytkownika.
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7

Pracujgc z systemem LSI uzytkownik zobowigzany jest do zachowania bezpieczenstwa tego
procesu. Podczas pracy nalezy pamieta¢ o nastepujgcych czynnosciach:

a. ustawieniu monitorbw w sposob uniemozliwiajgcy osobom trzecim dostep
do wyswietlanych informaciji;

b.  blokowaniu dostepu do systemu operacyjnego poprzez nacisniecie przyciskow Logo
Windows + L;

C. uzywaniu wygaszacza ekranu chronionego hastem;

d. wylogowywaniu sie z systemu LS| kazdorazowo po zakonczeniu pracy w systemie LSI.

Zgodnie z art. 13 ust. 1 i ust. 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzgdzenie o ochronie danych, dalej ,RODO”), informujemy Pania/Pana, ze:

1)

W zakresie programoéw krajowych, miedzynarodowych, programu FENG, programu FERS

LS] - administratorem_danych_osobowych jest Narodowe Centrum Badan i Rozwoju, ul.
Chmielna 69, 00-801 Warszawa;

W zakresie danych ekspertow, wnioskodawcoéw, beneficientdw i partneréw programu PO IR,
administratorem danych osobowych jest Minister Funduszy i Polityki Regionalnej, z siedzibg
w Warszawie 00-926, Wspdlna 2/4. Minister jako administrator danych osobowych powierzyt

warunkach i w celach okreslonych w porozumieniu oraz umocowat NCBR do dalszego
powierzenia powierzonych danych;

W zakresie danych ekspertéw, wnioskodawcow i beneficientow programu PO WER
administratorem danych osobowych jest Minister Funduszy i Polityki Regionalnej, z siedzibg
w Warszawie 00-926, Wspdlna 2/4. Minister jako administrator danych osobowych powierzyt

warunkach i w celach okres$lonych w porozumieniu oraz umocowat NCBR do dalszego
powierzenia powierzonych danych;
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4)

7)

W zakresie danych ekspertow, wnioskodawcow i beneficientow programu PO PC
administratorem danych osobowych jest Minister Funduszy i Polityki Regionalnej, z siedzibg
w Warszawie 00-926, Wspdlna 2/4. Minister jako administrator danych osobowych powierzyt

z realizacjg PO PC na warunkach i w celach okreslonych w porozumieniu, zas Centrum
Projektéw Polska Cyfrowa powierzylo przetwarzanie danych osobowych NCBR jako

z inspektorem ochrony danych wtasciwym dla pkt 1 mozna sie skontaktowac¢ poprzez kontakt:
iod@ncbr.gov.pl.

z inspektorem ochrony danych wiasciwym dla pkt 2-4 mozna sie skontaktowa¢ poprzez
kontakt: IOD@mfipr.gov.pl.

w zakresie pkt 1 dane osobowe sg przetwarzane w celu wsparcia procesu przygotowania,
ztozenia oraz obstugi wnioskéw o dofinansowanie projektow w konkursach prowadzonych
przez NCBR, aplikowania o dofinansowanie projektéw na zasadach szczegdétowo opisanych
w regulaminach poszczegdlnych konkurséw prowadzonych przez NCBR, ktére zostaty
ogtoszone w Biuletynie Informacji Publicznej NCBR, rejestraciji i utrzymania konta, komunikacji
z Uzytkownikiem oraz obstugi Incydentéw, prowadzenia bazy kandydatow na ekspertow
NCBR, prowadzenia naboru na kandydatéw na ekspertdw, prowadzenia oraz zamieszczania

do dofinansowania (w tym przeprowadzania procesu negocjacji z Wnioskodawcg), zawarcia
umowy o dofinansowanie, wykonywania zadan zwigzanych z realizacjg praw i obowigzkéw
NCBR wynikajgcych z umowy o dofinansowanie projektu lub decyzji o dofinansowanie
projektu w zwigzku z niezbedng obstugg realizowanych przez NCBR zadan ustawowych
wynikajgcych z art. 27-45 ustawy o NCBR.

w zakresie pkt 2 dane osobowe sg przetwarzane w celu aplikowania o srodki unijne i realizacji
projektéw, w szczegolnosci potwierdzania kwalifikowalnosci wydatkéw, udzielania wsparcia

informacyjno-promocyjnych w ramach POIR, a takze prowadzenia naboru na kandydatow na
ekspertow, prowadzenia oraz zamieszczania na stronie internetowej NCBR wykazu

w zakresie pkt 3 dane osobowe sg przetwarzane w celu aplikowania o Srodki unijne i realizaciji
projektéw, w szczegolnosci potwierdzania kwalifikowalnosci wydatkéw, udzielania wsparcia
uczestnikom projektéw, ewaluacji, monitoringu, kontroli, audytu, sprawozdawczosci oraz
dziatan informacyjno-promocyjnych w ramach PO WER, a takze w celu prowadzenia naboru
na kandydatow na ekspertéw, prowadzenia oraz zamieszczania na stronie internetowej NCBR

10) w zakresie pkt 4 dane osobowe sg przetwarzane w celu aplikowania o $rodki europejskie i

realizacji projektu ,e-Pionier — wsparcie uzdolnionych programistow na rzecz rozwigzywania
zidentyfikowanych problemoéw spotecznych lub gospodarczych” w tym kwalifikowalnosci
wydatkow, udzielania wsparcia przedmiotowego projektu, ewaluacji, monitoringu, kontroli,
sprawozdawczos$ci oraz dziatan informacyjno-promocyjnych w ramach PO PC,
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11)dane _osobowe sg przetwarzane na podstawie art. 6 ust. 1 lit. b), ¢) i e) RODO w celu
okreslonym w pkt. 7-10 w zwigzku z przepisami ustawy o NCBR oraz Ustawy wdrozeniowej
2014-2020 oraz Ustawy wdrozeniowej 2021-2027,

12) podanie danych osobowych jest niezbedne do realizacji wyzej wymienionych celéw;
Niepodanie danych osobowych uniemozliwi realizacje celdw wyzej wymienionych.

zgodnie z ustawg o NCBR, w okresie przetwarzania wynikajgcym z regulaminu konkursu oraz
zakonczenia archiwizowania dokumentacji; Dane osobowe przekazane wytgcznie w zwigzku
z zatozeniem Konta beda przetwarzane do czasu usuniecia Konta.

14) odbiorcami danych osobowych moga by¢ organy wtadzy publicznej oraz podmioty wykonujgce
zadania publiczne lub dziatajgce na zlecenie organow wiadzy publicznej, w zakresie i w
celach, ktére wynikajg z przepiséw prawa, podmioty swiadczgce ustugi niezbedne do realizacji
przez NCBR zadan, w tym: firmy badawcze realizujgce na zlecenie Instytucji Zarzgdzajgcej
lub Instytucji Posredniczacej lub beneficjenta badania ewaluacyjne w ramach Programéw
Operacyjnych obstugiwanych przez NCBR oraz specjalistyczne firmy realizujgce na zlecenie
Instytucji Zarzadzajgcej lub Instytucji Posredniczacej lub beneficjenta kontrole oraz audyty w
ramach Programow Operacyjnych obstugiwanych przez NCBR oraz kontrole w_zakresie
zgodnosci przetwarzania powierzonych do przetwarzania danych osobowy z RODO, dostawcy
platform_szkoleniowych. Dane te mogg by¢ takze przekazywane partnerom IT, podmiotom
realizujgcym wsparcie techniczne lub organizacyjne, w szczegoélnosci NCBR+ sp. z 0.0. z
siedzibg w Warszawie;

przetwarzania, a takze prawo do przenoszenia danych.

W sprawie realizacji praw mozna kontaktowac sie z inspektorem ochrony danych pod adresem
mailowym wskazanym w pkt 5 lub pkt 6 powyzej;

16) przystuguje Pani/Panu prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych lub do innego organu nadzorczego, w szczegdlnosci w panstwie cztonkowskim
swojego zwyktego pobytu, swojego miejsca pracy lub miejsca popetnienia domniemanego
naruszenia w wypadku uznania, ze administrator danych osobowych naruszyt przepisy o
ochronie danych osobowych w zwigzku z przetwarzaniem przez administratora danych

Dane__osobowe podlegajg ochronie, zgodnie z przepisami rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE i ustawy z dnia 10 maja 2018 o ochronie
danych osobowych.
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oraz informacje o sposobie i miejscu ich zabezpieczenia.

4.  Wszyscy uzytkownicy przetwarzajgcy dane osobowe obowigzani sg dotozy¢ szczegdinej
starannosci w celu ochrony interesu osdéb, ktérych dane dotyczg a w szczegdlnosci nalezy
przestrzegac, aby dane te byty:

a. przetwarzane zgodnie z prawem, rzetelnie i w sposéb przejrzysty dla osoby, ktérej dane

dotyczg (,zgodnos¢ z prawem, rzetelnosc i przejrzystosc’);

b. zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane

interesie publicznym, do celéw badan naukowych lub historycznych lub do celéw
statystycznych nie jest uznawane w mys$l art. 89 ust. 1 RODO za niezgodne z pierwotnymi
celami (,ograniczenie celu”);

c. adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celdw, w ktérych sg

niezwtocznie usuniete lub sprostowane (,prawidtowos¢’);

e. przechowywane w formie umozliwiajgcej identyfikacje osoby, ktérej dane dotycza, przez
okres nie dtuzszy, niz jest to niezbedne do celdow, w ktérych dane te sg przetwarzane; dane

wytgcznie do celdéw archiwalnych w interesie publicznym, do celéw badan naukowych lub
historycznych lub do celow statystycznych na mocy art. 89 ust. 1 RODO, z zastrzezeniem
ze wdrozone zostang odpowiednie srodki techniczne i organizacyjne wymagane na mocy
RODO (,ograniczenie przechowywania”);

w tym ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz
przypadkowa utratg, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich srodkow
technicznych lub organizacyjnych (,integralnos¢ i poufnos¢”).

1. Uzytkownicy systemu LS| zobowigzani sg do zgtoszenia zauwazonych btedow i incydentow
zwigzanych z funkcjonowaniem systemu LS| do koordynatora konkursu wysytajac e-mail na
adres wskazany w informacjach o konkursie publikowanych na stronie www.ncbr.gov.pl.

2. Wysytajgc maila z informacjg o btedzie nalezy podac:
a. swdjlogin, imie i nazwisko oraz dane kontaktowe;
b. date i godzine wystgpienia btedu;
Cc. rodzaji wersje przegladarki internetowej na ktorej pojawit sie btad;
d. przynajmniej jeden zrzut ekranu obrazujgcy opisany btad;
e. szczegobtowy opis biedu;
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3. Koordynator Konkursu btedy i incydenty wskazane w ustepie 1 zgtasza w aplikacji Helpdesk.
4. Brak ktérejkolwiek z informacji podanych w ustepie 2 moze skutkowac odrzuceniem zgtoszenia.

5. W przypadku naruszenia lub podejrzenia naruszenia bezpieczenstwa danych_osobowych
informacje nalezy zgtosi¢ na adres e-mail: iod@ncbr.gov.pl

10 Odpowiedzialnosci operatora

11 Postanowienia koncowe

1. Operator jest uprawniony do jednostronnej zmiany tresci RUS-LSI.
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12 Terminologia

Administrator Danych Osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
Osobowych podmiot, ktory samodzielnie lub wspdlnie z innymi ustala cele i sposoby
przetwarzania danych osobowych.

Administrator Wihasciciel zasobu sieciowego, aplikacji lub zbioru danych osobowych.
merytoryczny
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Administrator systemu Osoba odpowiedzialna za nadzorowanie i utrzymywanie systemu
informatycznego lub teleinformatycznego.

Dane osobowe Wszelkie informacje o zidentyfikowanej Iub mozliwej do
zidentyfikowania osobie fizyczne;.

Osobg mozliwg do zidentyfikowania jest osoba fizyczna, ktorej
tozsamos¢é mozna bezposrednio lub posrednio zidentyfikowaé, w
szczegolnosci na podstawie identyfikatora takiego jak imie i nazwisko,
numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub
jeden badz kilka szczegoélnych czynnikow okreslajgcych fizyczna,
fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowg lub
spoteczng tozsamos¢ osoby fizyczne;.

Ekspert specjalista posiadajacy wiedze w danej dziedzinie, ktéry wspotpracuje
z Centrum na podstawie umowy ramowej o wspotpracy. Umowa jak i
dodatkowe wytyczne zostaly wprowadzone w Zzycie zarzadzeniem
Dyrektora Narodowego Centrum Badan i Rozwoju nr 108/2016 z dnia
29 grudnia 2016 r. w sprawie zasad wspoipracy z ekspertami
Narodowego Centrum Badan i Rozwoju.

Incydent Pojedyncze zdarzenie lub seria niepozgdanych lub niespodziewanych
zdarzen zwigzanych z bezpieczenstwem informacji, ktére stwarzajg
znaczne prawdopodobienstwo zakitdécenia dziatah biznesowych i
zagrazajg bezpieczenstwu informacji (na podstawie normy PN-ISO/IEC

27002).
NCBR Narodowe Centrum Badanh i Rozwoju.
Operator Narodowe Centrum Badan i Rozwoju z siedzibg przy ulicy Chmielnej

69, 00-801 Warszawa, dziatajgce na podstawie ustawy o Centrum.

Operacje wykonywane na danych osobowych w sposéb
zautomatyzowany lub niezautomatyzowany, np. zbieranie, utrwalanie,
organizowanie, porzgdkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przeglgdanie, wykorzystywanie, ujawnianie
poprzez przestanie, rozpowszechnianie Iub innego rodzaju
udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie
lub niszczenie.

Przetwarzanie

RUS-LSI Regulamin Uzytkownika systemu LSI.

System LSI Lokalny System Informatyczny NCBR, ktéry wspiera proces
przygotowania, ztozenia, obstugi wnioskéw o dofinansowanie oraz
nadzoru nad finansowaniem i wykonaniem projektéw w ramach umoéw.

System LSI sktada sie z modutdéw przeznaczonych dla konkretnych
grup uzytkownikéw np. Generator wnioskow, Panel Eksperta, itp.

Uzytkownik Osoba fizyczna, prawna lub jednostka organizacyjna nieposiadajgca
osobowosci prawnej, ktéra ma zarejestrowane konto w systemie LS|, w
tym eksperci, wnioskodawcy, wykonawcy i beneficjenci.
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Wersja 1.2

Regulamin Uzytkownika Systemu LSI Data wyd.: 11 sierpnia

w Narodowym Centrum Badan i Rozwoju 2023

Whnioskodawca

Wykonawca

Beneficjent

PO IR
FERS

FENG

PO WER

PO PC
Ustawa o Centrum

Ustawa wdrozeniowa
2014-2020

Ustawa wdrozeniowa
2021-2027

RODO

Podmiot ubiegajgcy sie o dofinansowanie projektu, ktéry skitada
wniosek w systemie LSI.

Wybrany w drodze konkursu Wnioskodawca, z ktérym Dyrektor NCBR
zawart umowe o wykonanie i finansowanie projektu.

Podmiot wskazany w art. 2 ust. 1 Ustawy wdrozeniowej 2014-2020 oraz
Ustawy wdrozeniowej 2021-2027.

Program Operacyjny Inteligentny Rozwdj 2014-2020.
Program Fundusze Europejskie dla Rozwoju Spotecznego 2021-2027

Program Fundusze Europejskie dla Nowoczesnej Gospodarki 2021-
2027

Program Operacyjny Wiedza Edukacja Rozwdj 2014-2020.

Program Operacyjny Polska Cyfrowa 2014-2020.

Ustawa z dnia 30 kwietnia 2010 r. o Narodowym Centrum Badan i
Rozwoju.

Ustawy z dnia 11 lipca 2014 r. o zasadach realizacji programéw w
zakresie polityki spéjnosci finansowanych w perspektywie finansowej
2014-2020.

Ustawa z dnia 28 kwietnia 2022 r. z zasadach realizacji zadan
finansowych ze srodkoéw europejskich w perspektywie finansowej 2021
—2027.

ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzgdzenie o ochronie danych) (Tekst majgcy
znaczenie dla EOG) (Dz. U. UE. L. z2016 r. Nr 119, str. 1 z p6zn. zm.).

W treSci dokumentu podane terminy zostaty podkresione nie dotyczy skrotow.

13 Rejestr zmian

Lp. | Data Opis Dotyczy Wprowadzajacy
stron(y) zmiane

y 290.;32 Aktualizacja regulaminu 4.8 11-12 Jakub Wojtkowsk

2 210.%.2 Aktualizacja regulaminu 6.7, 12 Jakub Wojtkowski
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